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WLAN-VERKKOLIITYNTÖJEN KONFIGUROINTI

Langattoman Tampereen WLAN-verkkojen konfiguroiminen kannattaa aloittaa niitä varten luotavien 
verkkoliityntöjen (interfaces) luonnista (kts. Kuva 1). Ciscon kontrollerissa tämä käytännössä tarkoittaa 
kahden verkkoliitynnän luomista – toinen WPA-autentikoidulle verkolle (wpa-vlan) ja toinen WWW-
autentikoidulle verkolle (www-vlan). Näitä verkkoja varten kannattaa varata myös kaksi eri VLANia, jotta 
WPA:n käyttäjien tietoturva ei heikkene kuten yhteistä VLANia käytettäessä muutoin helposti kävisi.

Verkkoliityntöjen konfiguraatiossa ei sinänsä ole mitään erityisen monimutkaista (kts. Kuva 2 ja Kuva 3). 
Riippuen tilanteesta ja alueesta osoitteita kannattaa varata riittävästi ja mieluummin enemmän kuin 
vähemmän. DHCP-palvelimena voi käyttää joko Ciscon kontrolleria tai sitten erillistä DHCP-palvelinta 
kuten tässä konfiguraatioesimerkissä. Ulkoista DHCP- ja DNS-palvelinta käytettäessä on huomattava, että 
Ciscon kevyet tukiasemat hakevat DHCP:llä ja DNS:llä tietoa mahdollisesta kontrollerista liittyäkseen 
mukaan verkkoon, joten toiminnan kannalta pääsy konfiguroimaan näitä palveluita on olennaista. 
Esimerkiksi DNS-palvelimeen kannattaa konfigroida valmiiksi CISCO-LWAPP-CONTROLLER 
osoittamaan kuvassa 1 näkyvään ap-managerin osoitteeseen.

Kuva 1: Ciscon verkkoliityntöjen konfiguraatio
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Kuva 2: WPA-verkkoliitynnän asetukset

Kuva 3: WWW-verkkoliitynnän asetukset
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Virtual-verkkoliityntä onkin sitten hieman erikoisempi, sillä tämä on verkkoliityntä, johon WWW-
autentikointi (captive portal, web authentication) ohjaa käyttäjän selaimen. Oletusarvoisesti tälle osoitteelle 
luodaan itseallekirjoitettu varmenne, joka on suositeltavaa korvata tunnetun varmentajan (esim. Thawten 
varmenteella). Tälläisen tunnetun varmentajan varmenteen käyttö kuitenkin vaatii, että virtual-
verkkoliitynnän osoitteella on ainakin paikallisessa nimipalvelussa IP-osoitetta vastaava nimi. Tässä 
esimerkissä kontrollerin ja sitä myötä päätelaitteiden käyttämään nimipalveluun konfiguroitiin nimi 
'login.langatonyritys.fi' vastaamaan virtual-verkkoliitynnän osoitetta 172.25.72.25 (kuva 4). 

WWW-autentikoinnin käyttö vaatii virtual-verkkoliitynnän konfiguraation lisäksi myös varmenteen ja tätä 
vastaavan salaisen avaimen siirtämisen yhtenä pakettina kontrollerille. Tämä tehdään Security valikon alta 
löytyvästä Web Auth -asetuksista (Kuva 5), josta löytyy mahdollisuus siirtää TFTP:llä varmenne joltain 
toiselta palvelimelta kontrollerille. Varmenne ja salainen avain pitää olla paketoituna yhteen pakettiin ja 
suojattuna salalauseella ennen kuin kontrolleri hyväksyy ne asennettavaksi.

Kuva 4: virtual-verkkoliitynnän konfiguraatio
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On tärkeää huomata, että vaikka Web Auth -asetuksista löytyvä Web Login Page sivu antaakin 
mahdollisuuden ulkoistaa kirjautumissivu (Web Authentication Type External) vaikka Langattoman 
Tampereen pääsivuksi, tunnus ja salasana käyttäjän selaimesta syötetään aina takaisin kontrollerille, joka 
myös tälläisessä ulkoistetussa tapauksessa tarvitsee siis tunnetun varmentajan varmentaman varmenteen, 
jotta käyttäjän selain suostuu protestoimatta tunnuksen ja salasanan kontrollerille syöttämään.

Näin ollen kirjautumissivu voi sijaita joko kontrollerissa (Web Authentication Type Internal) tai se voidaan 
enemmän dynaamisuutta tarvittaessa siirtää erillisen WWW-palvelimen hoidettavaksi. 
Esimerkkikonfiguraatiossa (Kuva 6) kirjautumissivu on konfiguroitu tulemaan kontrollerilta.

Kuva 5: varmenteen siirto
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WWW-kirjautumissivua käytettäessä on mahdollista määritellä myös ilman autentikaatiota tavoitettavat 
palvelut, joita voivat olla esim tietyt WWW-palvelimet, SIP/VoIP-palvelimet jne. Näiden saavuttamiseksi 
täytyy kontrolleriin tehdä erillinen pääsylista (Access Control List = ACL), jossa määritellään ilman 
tunnistautumista käytössä olevat palvelut palomuurisääntöinä. Pääsylistaa määriteltäessä kannattaa muistaa 
suunnat: inbound on päätelaitteilta kontrollerin suuntaaan, outbound on kontrollerilta päätelaitteiden 
suuntaan. Näiden sääntöjen lisäksi esimerkkikonfiguraatiota koostettaessa (kuva 7) havaittiin, että WWW-
autentikointiin käytettävässä verkossa on myös erikseen sallittava DNS-liikenne DHCP:n mainostamalle 
DNS-palvelimelle/palvelimille ja takaisin (kaksi ensimmäistä sääntöä kuvassa 7). Vapaasti selattavassa 
olevia WWW-palvelimia varten tarvittiin kaksi sääntöä, HTTPS:n ollessa käytössä neljä.

Kuva 6: WWW-kirjautumissivun asetukset

https://n/
https://n/
https://n/
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TUNNISTAUTUMISPALVELUIDEN KONFIGUROINTI

Langattoman Tampereen tunnistautuminen pohjautuu RADIUS-palvelinhierarkian hyödyntämiseen sekä 
WWW- että WPA-tunnistautumista käytettäessä. Tätä varten kontrollerille täytyy kertoa RADIUS-
palvelin/palvelimet, joiden kautta se voi liittyä mukaan yhteisöverkkoon. Tässä esimerkkikonfiguraatiossa 
konfiguroidaan kontrollerin tietoon Langattoman Tampereen yritystunnistuspalvelun palvelimet, jotka ovat 
tavoitettavissa Internetin yli operaattorista riippumatta. Kuvassa 8 kuvataan RADIUS-
tunnistautumispalvelimen (authentication) asetukset ja kuvassa 9 RADIUS-tilastointipalvelimen 
(accounting) asetukset. Jaettu salaisuus kontrollerin ja yritystunnistuspalvelun määräytyy tukiasemia 
yritystunnistuspalveluun rekisteröitäessä ja se täytyy asettaa samaksi jokaiselle tukiasemalle.

Kuva 7: Läpipääsylistan (ACL) määritys
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Kuva 8: RADIUS-tunnistuspalvelun asetukset

Kuva 9: RADIUS-tilastointipalvelimen asetukset
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Langattoman Tampereen yritystunnistuspalvelun hyödyntäminen vaatii, että käytettävät tukiasemat 
rekisteröidään mukaan palveluun, ja että mahdollisesti käytetävä kontrolleri osaa liittää RADIUS-viesteihin 
Called-Station-ID RADIUS-attribuutin, joka sisältää autentikoivan tukiaseman MAC-osotiteen. Käytettäessä 
Ciscon kontrolleria ja Langattoman Tampereen yritystunnistuspalvelua tämä tarkoittaa, että kaikkien 
alueeseen kuuluvien tukiasemien Base Radio Mac -osoite on rekisteröitävä Langattoman Tampereen 
yritystunnistuspalveluun samalla jaetulla salaisuudella, jolla kontrolleri yhdistettiin yritystunnistuspalvelun 
RADIUS-palvelimeen. Tukiasemien Base Radio Mac -osoitteet saadaaan kontrollerista selville esimerkiksi 
kuvan 10 osoittamasta paikasta.

Tukiasemien Base Radio MAC -osoitteet rekisteröidään Langattoman Tampereen yritystunnistuspalveluun 
WPA+WWW-kykyisinä tukiasemina. WWW-tunnistautumista varten on myös säädettävä Security → 
RADIUS → Authentication :in alta löytyvä Call Station ID Type asentoon AP MAC Address (kuva 11), 
jolloin tukiasema liittää WWW-autentikointia varten lähetettäviin RADIUS-viesteihin sen tukiaseman 
osoitteen, jota kautta päätelaite on verkkoon liittynyt. Toinen vaihtoehto on kääntää asetus asentoon System 
MAC Address, jolloin tukiasemien lisäksi Langattoman Tampereen yrityspalveluun on rekisteröitävä 
Controller → Inventory:sta löytyvä Burned-in MAC Address.

Kuva 10: Base Radio MAC -osoite
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WLAN-RADIOVERKKOJEN KONFIGUROINTI

RADIUS- ja muiden autentikaatioasetusten jälkeen voidaan aloittaa WLAN-radioverkkojen konfigurointi. 
Kuten VLANeja konfiguroitaessa, tännekin tulee erillinen WLAN-radioverkko WWW-tunnistautumiselle 
(WirelessTampere) ja toinen WPA-tunnistautumiselle (LANGATON-WPA) (Kuva 12). 

Kuva 11: Call Station ID Type -asetus
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WPA-verkon (LANGATON-WPA) konfigurointi

WPA-verkon yleisessä konfiguroinnissa on huomattava valita asetuksista (kuva 13) se verkkoliityntä 
(interface), johon käyttäjät halutaan oletuksena pudottaa. Tässä tapauksessa kyseessä on wpa-vlan-
verkkoliityntä. On myös mahdollista RADIUS-palvelimen ja kontrollerin yhteistyöllä sekä sopivalla 
konfiguraatiolla tiputtaa autentikoitunut käyttäjä esimerkiksi oman yrityksensä VLANiin suoraan, mutta 
tälläisen ratkaisun konfigurointi ei kuulu tämän oppaan alueeseen.

Kuva 12: WLAN-radioverkkojen konfigurointi
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Kaikki WPA-verkon turvallisuusasetukset ovat kerroksella 2 ja ne voidaan konfiguroida kuvien 14 ja 15 
esimerkkien mukaan. Esimerkkikonfiguraation avulla saadaan aikaiseksi sekä WPA1 että WPA2 
-tunnistautumista samassa WLAN-radioverkossa tukeva WLAN-verkko.

Kuva 13: WPA-verkon yleisasetukset
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Kuva 15: Kakkoskerroksen (Layer 2) asetukset 2/2

Kuva 14: Kakkoskerroksen (Layer 2) asetukset 1/2
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Kakkoskerroksen (Layer 2) asetusten lisäksi täytyy WPA-verkolle vielä määritellä käytettävät RADIUS-
palvelimet, jotka määritellään Security → AAA Servers -kohdassa (kuva 16).

Kuva 16: Käytettävien RADIUS-palvelimien määritys
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WWW-verkon (WirelessTampere) konfigurointi

Yleistasolla WWW-tunnistetun WLAN-verkon konfigurointi ei poikkea WPA-tunnistetun verkon asetuksista 
muuta kuin käytettävän verkkoliitynnän/VLANin osalta (kuva 17). 

Erot ovatkin sitten kakkos- ja kolmoskerroksen (Layer 2, Layer 3) konfiguraatiossa. Kakkoskerrokselta 
siivotaan pois kaikki tunnistautumisasetukset (kuvat 18 ja 19).

Kuva 17: WWW-verkon yleisasetukset
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Kuva 18: Kakkoskerroksen (Layer 2) asetukset 1/2

Kuva 19: Kakkoskerroksen (Layer 2) asetukset 2/2
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Varsinaiset turvallisuusasetukset konfiguroidaan kolmoskerrokselle (Layer 3) kuvan 20 esimerkin 
mukaisesti. Kuvasta kannattaa huomioida Web Policy ja Preauthentication ACL -asetukset. Web Policyllä 
käännetään päälle WWW-autentikointi ja Preauthentication ACL:ään valittava pääsylista (ACL) kertoo, mitä 
palveluita kontrollerin on päästettävä läpi ilman WWW-tunnistautumisen vaatimista.

Näiden lisäksi AAA Serversin asetukset määritellään samalla tavalla kuin aiemmin WPA-verkon 
konfiguraatiossa.

LISÄTIETOJA

Lisätietoja ja asiantuntijapalveluita Ciscon WLAN-järjestelmiin ja Langattomaan Tampereeseen liittyen saa 
muun muassa tämän oppaan kirjoittajilta osoiteesta:

Arch Red Oy

info@archred.fi

www.archred.fi

Kuva 20: Kolmoskerroksen (Layer 3) asetukset

http://www.archred.fi/
mailto:info@archred.fi

