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TassG ohjeessa kerrotaan, miten teet kannettavan tietokoneesi ja WLAN-
kannykkdasi madrittelyt. Ohjeet on tarkoitettu sellaiselle yritykselle, jolla on kéy-
téssédn Langattoman Tampereen Yrityksen Tunnistusratkaisu.

Lisatietoja ja apua 16ydat Langattoman Tampereen WWW-sivuilta osoitteessa
http://www.langatontampere.fi tai vaintoehtoisesti voit olla yhteydessa yritys-
ratkaisun toimittajaanne.

Kaytdssasi on Langattomassa Tampereessa kaksi eri kayttétapaa. Toinen so-
veltuu paremmin satunnaisille verkkoyhteison kayttdjille (verkkotunnus eli SSID
WirelessTampere) ja toinen verkkoyhteis6a akfiivisemmin kayttéaville (verkko-
tunnus eli SSID LANGATON-WPA).

Organisaatio saa itse valita, kumman kayttdétavan WLAN-tukiasemissaan ot-
tavat kayttdédn. Langattoman Tampereen suositus on se, ettd organisaatioi-
den toteutus sisaltdisi kummankin kayttétavan toteuttamisen.

Tama kayttdétapa soveltuu hyvin satunnaisille vieraille. Kyseessé on salaamaton
ja avoin verkko, jonka kayttd ei edellytd etukateen tehtavid madrittelyjd paa-
telaiteeseen (esim. tydasema tai WLAN-k&nnykkd).

Kun kaytt@jéa 16ytad WirelessTampere —nimisen WLAN-verkon ja valitsee sen, kyt-
keytyy padatelaite verkkoon. Tdman jalkeen kayttdjén tulee avata WWW-selain
ja hakea sillé jotain WWW-sivua. Pyydetyn WWW-sivun asemesta kayttgjdlle
naytetddn tunnistautumissivu, johon kayttdjé syottdd tunnuksensa ja sa-
lasanansa. T&dman jalkeen kayttdja voi kayttad padtelaitteellaan internet-
yhteyksid normaalisti.

Tama kayttdétapa soveltuu hyvin Langatonta Tamperetta aktiivisesti kayttavalle.
LANGATON-WPA:n langaton yhteys on vahvasti salattu, samoin tunnistustapah-
tuma on salattu vahvasti. Nadma salausominaisuudet tekevat LANGATON-
WPA:Nn kayton yritys- ja kotik&yttdjan ndkdkulmasta muita WLAN-toteutuksia
turvallisemman. Suosittelemme tasta huolimatta VPN-ohjelmistoa yritysten omi-
en jarjestelmien kayttamiseksi!

Kun kayttdja on tehnyt padatelaitteeseensa etukdteen tdman ohjeen mukaiset
asetukset, kirjautuu laite automaattisesti Langattomaan Tampereeseen. Tastd
johtuen LANGATON-WPA:n kayttd on vaivatonta ja helppoa, jonka lisaksi saa-
daan hyéty paremmasta turvallisuudesta.

Kotikayttdjien Langattomaan Tampereeseen littdmat tukiasemat tukevat
LANGATON-WPA —kayttétapaa ja niiden k&yttd on yrityskayttdjdlle yhté turval-
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lista, kuin mink& tahansa yritystukiasemankin kayttd. Tastd syystd Langattoman
Tampereen kotikayttdjan ratkaisu soveltuu erityisen hyvin mahdollistamaan liik-
kuva tyé myds yrityskayttdjan kotona.

Windows XP:ssd valitse KdynnistGd->YhdistG->Langaton verkkoyhteys. Valitse

Naytd Langattomat verkot sek& Muuta ensisijaisten verkkojen jarjestystd ja Li-
sad. Tayta seuraavasti:

UOminaisuudet: Langaton verkko

Fytkennat | Tndennus.ﬁi-‘u’hteys |

Werkkonimi [S510]: |LANG.-’-‘«TDN-WF'.-’-\ |

Langattoman verkon avain

Yerkko vaatii avaimen seuraaville kohteille;

Yerkkotodennus: | WA w |
Tiedon salaus: | I |

[ =]

Awain zaadaan automaattizesti

Tama on tietokoneiden valinen verkko - langattomia
kytkentakohtia e kavteta

I Ok ][ Peruuta l

Valitse Todennus-vdlilehti ja téaytd seuraavasti:
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Ominaisuudet: Lanpgaton verkko

Kytkennat | Todennus | rhteys

Ota kayttoon IEEE 8021 todennus tassd verkossa

AR = Frotect=d EAR [PEAP) A |

[] Todenna tietakoneena, kun tistokoneen tiedat avat saatavila

[[] Tadenna vieraana, kun tictokaneen tai kayttaian tietoja ei ale
zaatavila

I ak l [ Peruuta

Valitse EAP-tyypin Ominaisuudet ja tayta:

Suojatut EAP-ominaisuudet

Yhieytkd muodostettasssa:

Yahwista palvelinsertifikaatti

‘hdista naihin palvelimiing
| radius.langatonwritys fi

Luntetut paasertifikaattien mydnkajat:

[] Thawte Personal Basic Ca

[] Thawte Personal Freemail Ca

[] Thawte Personal Premium Ca

Thawke Premium Server Ch

[] thawte Primary Foot Ca

[] Thawte Server CA

[] Thawte Test Ca Roat

< | ¥

[

[ £

[ ]Ala kehota kaytt&ias maaritkdmaan uusia sallittuja palvelimia
kai luokettuja sertifikaattien mwdnkais.

Yalitse todennusmenetelma;

|Suu:ujattu salasana (EAP-MSCHARP +2) W |

[ k&vta nopeaa uudelleenyhdistamists

[ Ik H Peruuta ]
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Poista rasti Valitse todennusmenetelman madrityksista:

EAP MSCHAPv2 -ominaisuudet

hteptta muodostettaesza;

[

Kun Windows t&dman jalkeen 16ytadd Langattoman Tampereen verkon, pyytad
se kirjautumista verkkoon oheisella "puhekuplalla’:
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it71 Langaton verkkoyhteys

Mapsauttamalla kats vait valika serkifikaatin tai muok
kawtkdoikeustiedok, joiden avulla vaoit kirjaukua verkkoon
LAMGATON-WPA

B 3 Resurs.. - Ed2Micreso,.. -~ FI & LUVEIH 7 fo ©

Klikkaa puhekuplaa ja kayta yrityksenne yllGpidolta saamaasi tunnusta ja sa-
lasanaa. Jatd kijautumistoimialue tyhjdksi!

Anna tunnukset

-_—

K &yt &janimi: | bunnuseyritys, Fi |

Salasana: | I TTTTTTIY T TY Y] |

Kirjaukuristaimialue ; | |
[ OK l [ Perudta
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Windows muistaa tastd eteenpdin tunnuksesi ja salasanasi, eikd pyydd niitd jo-
ka kerta vudelleen.

Oheiset asetukset on tehty ja testattu Nokian E90 —puhelimella. Asetukset toimi-
vat uudemmissa E-sarjan puhelimissa ja esim. N80:ss& hyvin samaan tyyliin.

Kayta alla tunnus@yritys.fi tilalla yrityksesi paakayttajalta saamaasi tunnusta.

Valitse Tydkalut>Asetukset>Yhteys>Yhteysosoitteet. Sen jalkeen Valin-
nat->Uusi yhteysosoite. Taytd seuraavasti:

Yhteyden nimi: LANGATON-WPA
Siirtotie: Langaton lahiverkko
WLAN-verkon nimi: LANGATON-WPA
Verkon fila: Julkinen
WLAN-verkkofila: Infrastruktuuri
WLAN-suojaustila: WPA/WPA2

Valitse t&dman jalkeen WLAN-suojausasetukset ja tayta:

WPA/WPA2: EAP
Vain WPA2 —tila: Ei

Valitse EAP-osasov.aset. Siirrd EAP-PEAP ylimmaksi ja ota muut pois kdytdsta.
Valitse t&man jalkeen EAP-PEAP ja taytéd seuraavasti Asetukset-vdalilehdelle:

Omat varmenteet: Ei m&dritetty

My&ntdjan varmenne: Thawte Premium Server CA Tha...
Kaytt&janimi kaytdssa: Kaytt. maadrittdma

Kaytt&janimi: funnus@yritys.fi

Toimialue k&ytodssa: Kaytt. maarittdma

Toimialue: (tyhja)

Salli PEAPVO: kyll&

Salli PEAPVT: kyll&

Salli PEAPV2: kyll&

Mene tédman jélkeen EAPit-vdlilehdelle ja siirrd EAP-MSCHAPV2 ylimmdaksi ja
poista muut kaytodstd. Valitse tdman jalkeen EAP-MSCHAPV2 ja tayta:

Kaytt&janimi: funnus@yritys.fi
Salasanan kysely: Ei
Salasana: (oma salasanasi)

Kun haluat tadman jélkeen selailla www:td tai lukea sdhkdpostiasi, valitse yhteys-
tavaksi LANGATON-WPA, niin p&dset Langattoman Tampereen kautta interne-
tiin paikoissa, joissa Langaton Tampere nakyy.
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4. Salasanan vaithtaminen

Padset katsomaan omia tietojasi ja vaintamaan esimerkiksi salasanasi WWW-
osoitteessa www.langatonyritys.fi. Muista antaa tunnuksesi pitk&ssé muodossa

kirjautuessasi sivulle (esim. kalle@yritys.fi).

Valitse omat tiedot. Ndet seuraavaksi omat tietosi.

Tervetuloa Kalle

Tama on Langattaman yrityksen hallintakayttdliittyma.

Valitse Muokkaa kdayttdjén tietoja:

& Muokkaa kavttajan tietoja

Sy&td vusi salasanasi kahteen kertaan ja paina OK.

Vaihda salasanaa

Salasana:
Salasana uudestaan:

| |
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