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TassA ohjeessa kerrotaan, miten rekisterdit tukiaseman Yrityksen Tunnistuspalve-
luun sekd miten teet tukiaseman asetukset. Ohje on tarkoitettu yhteisdtukiase-
man ohjelmistoversiolle 2.

Yrityskayttdjan padatelaitteiden asetuksista on erillinen ohje.

Kaytdssdsi on Langattomassa Tampereessa kaksi eri kayttdétapaa. Toinen sovel-
tuu paremmin satunnaisille verkkoyhteisdn kayttdjille (verkkotunnus eli SSID Wire-
lessTampere) ja toinen verkkoyhteis6d aktiivisemmin kdyttaville (verkkotunnus
eli SSID LANGATON-WPA).

Organisaatio saa itse valita, kumman kayttétavan WLAN-tukiasemissaan otta-
vat kayttdédn. Langattoman Tampereen suositus on se, ettd organisaatioiden
toteutus sisaltdisi kummankin kdyttdétavan toteuttamisen.

Tama kayttdétapa soveltuu hyvin satunnaisille vieraille. Kyseessé on salaamaton
ja avoin verkko, jonka kayttd ei edellytd etukateen tehtavid madrittelyjd paa-
telaiteeseen (esim. tydasema tai WLAN-k&nnykkd).

Kun kaytt@jéa 16ytad WirelessTampere —nimisen WLAN-verkon ja valitsee sen, kyt-
keytyy padatelaite verkkoon. Tdman jalkeen kayttdjan tulee avata WWW-selain
ja hakea sillé jotain WWW-sivua. Pyydetyn WWW-sivun asemesta kayttgjdlle
naytetddn tunnistautumissivu, johon kayttdjé syottad tunnuksensa ja sa-
lasanansa. T&dman jalkeen kayttdja voi kayttad padatelaitteellaan internet-
yhteyksid normaalisti.

1. 2.

Tama kayttdétapa soveltuu hyvin Langatonta Tamperetta aktiivisesti kayttavalle.
LANGATON-WPA:n langaton yhteys on vahvasti salattu, samoin tunnistustapah-
tuma on salattu vahvasti. Nadma salausominaisuudet tekevat LANGATON-
WPA:Nn kayton yritys- ja kotik&yttdjan ndkdkulmasta muita WLAN-toteutuksia
turvallisemman. Suosittelemme tasta huolimatta VPN-ohjelmistoa yritysten omi-
en jarjestelmien kayttamiseksi!

Kun kayttdjé on tehnyt padatelaitteeseensa etukateen Langattoman Tampe-
reen yritysratkaisun padtelaitteen asetukset -ohjeen mukaiset asetukset, kirjau-
tuu padtelaite automaattisesti Langattomaan Tampereeseen. Tastd johtuen
LANGATON-WPA:n kayttd on vaivatonta ja helppoa, jonka lisdksi saadaan hyo-
ty paremmasta furvallisuudesta.

Kotik&yttdjien Langattomaan Tampereeseen littdmat tukiasemat tukevat
LANGATON-WPA —kayttétapaa ja niiden k&yttd on yrityskayttdjdlle yhté turval-
lista, kuin mink& tahansa yritystukiasemankin kayttd. Tastd syystd Langattoman
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Tampereen kotikayttdjan ratkaisu soveltuu erityisen hyvin mahdollistamaan liik-
kuva tyé my®ds yrityskayttdjan kotona.

Yhteisdtukiaseman avulla kyetddn toteuttamaan sekd WWW-tunnistus (Wireles-
sTampere) ettd WPA-Enterprise (LANGATON-WPA) -kayttétavat. Ensiksi mainittu
sopii parhaiten satunnaisille kayttdjille ja jalkimmdinen aktiivisesti Langatonta
Tamperetta kayttavdalle.

Jalkimmdinen tapa on erityisen tietoturvallinen - tunnistustapahtumaa tai
WLAN-radiolikennettd ei kyetd salakuuntelemaan, mutta VPN:n kdyttd on tie-
tysti silti suositeltavaa.

Yhteis6tukiasema on toteutettu haluttaessa mahdollistaa yrityksille edullinen ja
helppo tapa tarjota asiakkailleen molemmat autentikaatiotavat.

RADIUS-palvelin ei huoli tunnistautumispyyntdjd rekisterdimattémastd tukiase-
masta. Ndin jokainen yrityksen tukiasema tulee rekisterdida.

Lisat tukiaseman Yrityksen Tunnistuspalvelun kayttolittymdassé
www.langatonyritys.fi kohdassa Tukiasemat/Luo tukiasema.

o Mavta kaikki tukiasemat
w Luo tukiasema

Tarvitset fukiaseman lisGdmiseksi fiedon sen kayttdmdastd MAC-osoitteesta
(=ethernet-osoite). Huomaa, ettd yhteisdtukiaseman tapauksessa kdytetddn
kahta erilistd MAC-osoitetta, toista WPA-autentikointiin ja toista WWW-
autentikointiin. MAC-osoitteita kdytetddn tukiaseman tunnistamiseen ja mm.
sen funnistamiseen, onko yrityksen vieraskaytt&ja kirjautumassa yrityksen
omaan tukiasemaan.

Kahdesta erillisestd kayttétavasta johtuen yhteisdtukiasema tulee litt&d yritys-
tunnistuspalveluun kaksi kertaa. Seuraavissa kappaleissa selvitetddn ndiden
kayttétapojen littémiseen littyvat kaytadnnot.

3.1.

Technopolis VenturesProfessia Oy ja Arch Red Oy © 2008 Ver 2.0

12.1.2008



I_AN GAT N Yhteisdtukiasema v2.0 — Asennusohje

Sivu 3/7
TAMPERE

Luo tukiasema

MAC-Cs0ite:
00130aaabbce

Jaettu salaisuus:
A0xf3p2hyrtm 7 e
Autentikaation twyppi:

MAC-osoitteeksi kirjoitetaan WP A-Enterprisen tapauksessa tukiaseman pohjasta
ja pakkauksesta 16ytyvé MAC-osoite. Samaa MAC-osoitetta tarvitaan myos tu-
kiaseman asetusten yhteydessd. Huomioi, ettd MAC-osoite tulee kirjoittaa pelk-
kind numeroina ja kirjaimina ilman valimerkkeja.

Jarjestelm& arpoo uudelle tukiasemalle jaetun salaisuuden. Tukiasemalle voi-
daan kayttéd arvottua salaisuutta tai kirjoittaa kokonaan uusi. Voi olla jarkevad
varata yrityksen kaikille omille tukiasemille yhteinen jaettu salaisuus ja kirjoittaa
se tahan. HUOM: Jaettu salaisuus kirjoitetaan myds tukiaseman asetuksiin, joten
ota se itsellesi talteen tukiaseman mdadarittelyd varten. Tatéd jaettua salaisuutta
voit kayttad myds tukiaseman root-kaytt&jan salasanana, jolloin se on helposti
tarkistettavissa yritystunnistuspalvelun kayttolittymdan kautta.

Autentikaation tyyppid kaytetddn peittoaluekartassa kertomaan, mitd kayttd-
tfapaa kukin fukiasema tukee. Valitse ndistd valikosta WPA+WWW,

Organisaatioksi tulee se yritys, jolle tukiasemaa ollaan pystyttédmassd, samoin
kuin yrityksen osoitetiedoiksi tulee yrityksen sen toimipaikan osoite jonne tu-
kiasemaa ollaan asentamassa.

Tukiaseman sijaintitiedot madritelldan vasta WWW-kayttétavan asentamisen
yhteydessd, joten tdssd yhteydessd valintaruutu "Néytd tukiasema kartalla” tu-
lee jattad tyhjdksi. Sen sijaan valintaruutu kohdassa "Tama on Wifidog-
yhteensopiva tukiasema” tulee merkitd taytetyksi. Tukiaseman kaksinkertainen
rekisterdinti aiheuttaa sen, ettd vain toinen tukiaseman rekisterdinneistd kan-
nattaa merkitd ndkyvaksi. WPA-rekisterdinnin yhteydessé luotua tukiasemaa ei
kannata merkitd nakyvdaksi vaan nékyvaksi kannattaa merkitd WWW-puolen
yhteydessa rekisterditava tukiasema.

Tukiaseman luomisen ja "Tukiasema luotu”-vahvistuksen jalkeen kayttdjén tulee
siirty& luomaan tukiasema uudelleen, tallé kertaa hyddyntédmdadan WWW-
tunnistusta.

Technopolis VenturesProfessia Oy ja Arch Red Oy © 2009 Ver 2.1
16.6.2009



I_AN GAT N Yhteisétukiosema — Asennusohje

Sivu 4/7
TAMPERE

3. 2.

MAC-osoitteeksi kirjoitetaan WPA-Enterprisen tapauksessa tukiaseman pohjasta
ja pakkauksesta 16ytyvé& MAC-osoite silla erotuksella ettd ensimmdaisind nume-
roina fulee olla "06” WPA-Enterprise kohdassa asetetun 00" sijaan. Huomioi, et-

t& MAC-osoite tulee kirjoittaa pelkkinéd numeroina ja kirjaimina iiman vélimerk-
keja.

WWW-tunnistuksen yhteydessd jaettuna salaisuutena on aina "LangatonYritys”,
joka tulee kirjoittaa tukiasemaa luotaessa jaetun salaisuuden kohtaan. Autenti-

kaation tyypiksi valitaan tassé yhteydessd WWW. My&s organisaatiotiedot vali-
taan samalla tavalla kuin kohdassa 3.1.

WWW-tunnistuksen yhteydess& voidaan tukiasemalle madaritelld sijaintitieto,
jonka perusteella tukiasemat ndytetédan www.langatontampere. fi -
peittoaluekartassa. Oletusarvo tukiaseman sijainnille on yleensé yritykselle ilmoi-

tettu osoite. Tukiaseman sijaintia voi kuitenkin hienosaatad, tarttumalla siité

kiinni ja siirtdmallé kartassa oikealle kohdalle.
Koordinastit:

61498056 23.760333
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Sijaintitiedon asettamisen jalkeen voidaan valita myds muita fietoja tukiaseman
yhteyteen, kuten tukiaseman nimi sekd tukiaseman infokuplaan asetettava si-
saltd. Nadma ovat tukiasemaa hallinnoivan organisaation valittavissa. Tukiase-
ma merkitddn nakyvaksi, kun sen kautta on onnistuneesti p&dsty verkkoon sekd

WPA- ettd WWW-tunnistetulta puolelta organisaation omilla ja joillain mulla
verkkovierailutunnuksilla.
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WWW-kayttétapaa kaytettdessa tulee valita myds valintalaatikko "Tadmda on Wi-
fidog-yhteensopiva tukiasema”. Tdman valinnan jalkeen organisaatio voi aset-
taa kayttdjan nakemdlle WWW-kirjautumissivulle omaa informaatiotaan, joka
on organisaation valittavissa.

Tamankin kayttétavan luomisen jalkeen tukiasema on rekisterdity Yrityksen tun-
nistuspalveluun.

4.
4. 1.

Yhteisotukiaseman asetusten konfiguroimiseksi tulee ottaa yhteys tukiasemaan.
T&dma onnistuu ethernet-pariliitoksella tietokoneen ja tukiaseman valilla siten, et-
ta tietokoneen kiintedksi IP:ksi asetetaan 192.168.84.9 ja aliverkon peitteeksi

255.255.255.0 sekd ottamalla WWW-selaimella yhteys osoitteeseen 192.168.84.1.

Yhteis6tukiasemaan pdadstadn myos langattoman verkon kautta WWW-
puolelta osoitteella 192.168.202.1 ja WPA-puolelta 192.168.201.1. Ensimmdisten
asetusten asettamiseen on suositeltavaa kayttéad langallista littymad, mutta
muutoin hallintak&yttdliittymdé on tavoitettavissa myos langattoman verkon
puolelta.

Oletuksena hallintakayttolittymdadn padésee kdsiksi tunnuksella root ja salasa-
nalla LangatonYritys.

D -
LANG&LFE;L\Q Arch*Red @pai

Overview Status System Services Network Changes: 0 Administration

Langaton Tampere / Wireless Tampere

» Asennusohjeet

#vaa hallintapaneelin valikosta Network > Wifi = WIFIO,

Syitd LANGATON-WPA -verkon Key-kohtazan yrityskayttalittymaidn syctetty jaettu salaisuus.
Yaihda hallintapaneelin salasana valikon Systern = Admin Password -kohdasta,

Kaynnistad lopulta tukiasema uudelleen (System > Reboot).

Tietoa tukiaseman tilasta on saatavilla osoitteista:
http://192.168.84. 1/cai-hin/status . cgi (WAN-litants)
http://192.168.201.1/cgi-bin/status.cgi (LANGATON-WPA)
http://192.168.202. 1/cgi-bin/status.cgi {WirelessTampere)

» Set-up instructions

Open Network > Wifi = WIFIO from the contral menu,

Input the access point shared secret in the Key field of the LANGATOMN-WPA network,
Change the administration password in System > Admin Password,

Finally reboot the access point (System > Reboot),

Status of the access point is available at:
http://192.168.84. 1/cai-hin/status.cgi (WaAN interface)
http://182.168.201.1/cgi-bin/status.cgi (LANGATON-WPAY
http://192.168.202. 1/cqi-bin/status.cqi (WirelessTampere)

KUVA: Yhteisétukiaseman hallintakayttéliittyma
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Yhteisdtukiaseman WPA-puolen jaettu salaisuus (kohta 3.1) asetetaan suoraan
LANGATON-WPA -verkon asetuksiin (kuvassa sinisell& pohjalla), joihin p&asee
tukiaseman hallintasivulta suoraan (Network > Wifi > WIFIO). On suositeltavaa, et-
t& samaa salaisuutta kdytetddn myds tukiaseman hallintakéyttdjan (root) so-

RadiusServer

lasanaksi.
- Interfaces
%] Remove entry
ESSID [LANGATON-AWPA
Metwark =] |wlanD ~
& add the Wifi network to physical network
Mode |Access Faint e
WDS |
Transmit Power |
@ dem
Encryption |WPA—EAP ¥

@ WPA-Encryption requires wpa_supplicant (for client mode) or
hostapd (for AP and ad-hoc mode) to be installed.

[i7z22210.128

Radius-Part [1812

ey Langatonyrits
MAS 1D |

= Additional Field — s Add

Taman jalkeen tukiaseman asetuksia voidaan vield saatad asettamalla esim.
haluttu radiokanava tukiaseman ympdristdn mukaisesti. Oletuksena tukiasema
sG&tad tdman automaattisesti.

Mikdali tukiaseman asetuksia halutaan mydhemmin muuttaa, kéytetddn tu-
kiaseman omaa hallintakayttolittymaad.

5.
5. 1.

Yrityksen WLAN-vierasverkko on syytd sijoittaa aina yrityksen palomuurin ulko-
puolelle, vahintad&n palomuurin demilitarisoidulle vydhykkeelle (DMZ). Jos mah-
dollista, tukiasema kannattaa sijoittaa ei-NATattuun palomuuraamattomaan
verkkoon, mik& esim. ADSL-littymissé tarkoittaa sillattua/IPTV-verkoksi merkitty&
verkkoa. NATatun verkon voi tunnistaa myds harmaiden osoitteiden kdytdsta eli
verkosta, johon tukiasema litet&dan, saa osoitteen, joka on 10, 192.168-, tai
172.(16-31)-alkuinen.
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5. 2.

Yrityksen omienkin tydntekijdiden tulee kayttad VPN:aa pddastdkseen kiinni yri-
tyksen omiin tietojarjestelmiin. Talldin tydntekijdilld on itselld&nkin yhdenmukai-
nen tapa kayttdd Langatonta Tamperetta, ovat sitten kiinni tukiasemassa ko-
tona, yrityksen neuvottelutiloissa tai vaikkapa autohuollossa.

Varmista, ettd WLAN-verkon ja internetin valinen reititin tukee VPN-yhteyksid.
Esim. IPSec-toteutukset voivat edellyttad reifittimeltd/palomuurilta kykyd IPSec-
yhteyksien mahdollistamiseksi.

5. 3.
Salli kaikki likenne tukiasemalle ja tukiasemalta. Al& s&add tukiaseman palo-
muuriasetuksia.
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